
不審な通信を監視、早期発見で被害を防ぐ、 
 

セキュリティ運用(SOC)サービス RiskAdvisor 
 

 
 
 
 

日々巧妙化していく標的型攻撃をはじめとしたサイバー攻撃！ 
ウイルス感染を100%防ぐことは不可能となっています・・・ 

標的型攻撃・情報漏えい対策に 
課題を抱えていませんか？ 

詳細は裏面へ 

何だこの画面は・・・ 
間違えてクリックしたサイトから 
ウィルス感染したかもしれん！ 
こんなミスで私の部長という 
肩書がぁぁぁぁ!!!!!!!!!!!!!!! 
誰ぞ、誰ぞ助けておくれぇ 

情報セキュリティの被害を予防するためには、ウイルス感染後の不審な通信を 
早期に把握し、実被害発生前に対策することが重要です！ 

メガネ部長の様子が 
なんか変。 

ウイルス感染時に、感染端末の不審な通信を把握する手段がない 
 

ウイルス感染時に、どのように対処すればいいかわからない 
 

ITやセキュリティにあまり詳しくないが、情報漏えいは防ぎたい 
 

専門業者への外部委託は、コストが高価で手が出せない 

初期コストなし！ 

クラウドサービスのためシステム
構築なしで簡単に利用できます。 
 

※別途、ポータル登録とFortiGateのログ転送設定 
は必要です。 

安価！ 
月額数十万円を超えるSOCサー
ビスが多い中、月額数千円～ 
*簡易SOCサービスを提供しま
す。 
*金額は分析対象の機種によって異なります。 

早期発見！ 
日々の検知ログを分析し、標
的型攻撃や情報漏えいの予兆
を即時把握し、適切な対処を
施すことができます。 

RiskAdvisorのサービスと機器をセットでお貸出します。
お客様の環境へそのまま接続しすぐに評価可能です。 
評価結果をレポート提出いたします。 
 ※評価機器には限りがありますので、時期はご相談ください。 
 ※お客様にてミラーポートのご準備はお願いします。 



提供サービス／機能一覧 

お問い合わせ先 
 

※サポート対象FortiOS：5.4.0~, 6.0.3~（最新状況はお問合せ下さい） 
※ログの通信に、FortiGate の場合はTCP/514 ポート、PaloAlto の場合は、 
 TCP/6514 ポートを使用しますので、開放をお願いします。 
※対象機種は FortiGate 300シリーズ までとなります。 
※FortiGateは、セキュリティライセンスが有効になっている必要があります。 
※冗長構成の場合は、2契約必要となります。 
※VDOM機能ご利用時はサポート対象外となります。 
※ログの提供、インシデントレスポンスは含まれておりません。 

機能 1 機能 2 機能 3 

インシデント発生の疑いが 
ある時にメールで通知 

毎月の検知状況を 
月次でレポート 

ログ送信停止時に通知 
(簡易ネットワーク監視) 

インシデントの発生がない月でも

1ヶ月の検知状況をPDFレポート

にしてメールで送信。 

ログの通信が止まった際には 

故障や周辺ネットワークの設定 

ミスなどの疑いありとしてメール

で通知。 

 

機能 4 
専用ポータルからレポートや
対策手順書を確認 

サービス利用者様には専用ポータルサイトの 

アカウントが発行され、FortiGateの設定や感染後

の対策に関する資料をダウンロード可能です。 

検知ログを監視/分析し、感染等

のインシデント発生の可能性が

高い場合にメールで通知。 

 

対策手法まで 

通知してくれるからすぐに 

適切な対処ができるね。 

難しい用語を可能な限り使用
せず、わかりやすい日本語で 
状況と対策手法を記載してく
れるからITに詳しくない人で
も抵抗がないよ！ 

万が一のネットワーク障害 

が発生しても迅速に 

把握できる！！ 

早期に把握！ 

←とにかく 
 隠ぺいに必死 
※マネしないでください。 

メガネ部長ったら、うちがRiskAdvisorのお世話に

なっていることを忘れているのかしら。 

部長のPCから感染したウィルスは対策レポートに

よってもうとっくに解決済みなのに。 

くすっ 

導入イメージ 

お客様環境 

①FortiGateと 
RiskAdvisorを購入 

SOC環境 

③ログを分析 
レポート化 

②セキュリティ製品の検知ログを 
自動で分析環境にリアルタイム送信 ④ 

・セキュリティインシデント 
発生の可能性がある際にメール 
・月に一回、ログの月刊の 
分析結果(PDFレポート形式) 
・ログが一定期間未到着で 
あることの通知 
 

⑤ポータルで各種情報閲覧 
(過去の配信済レポート、
設定変更手順補足資料、
FAQ) 

情報通信システム事業部 
 Mail：sem-soc-wg@sem.co.jp 
 TEL：03-3454-7496 


